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O que é a Governanga de TI?

De acordo com o IT Governance Institute (ITGI):

"A governanca de Tl é de responsabilidade da alta administracao (incluindo diretores e executivos),
na liderancga, nas estruturas organizacionais e nos processos que garantem que a Tl da empresa
sustente e estenda as etratégias e objetivos da organizacao.”

Outra definicdo é dada por Peter Weill & Jeanne W. Ross (IT Governance):
"Consiste em um ferramental para a especializagdao dos direitos de decisdo e responsabilidade, visan-
do encorajar comportamentos desejaveis no uso da TI."

Analisando essas defini¢gdes, concluimos que a Governanga de Tl busca o compartilhamento de decisdes de
Tl com os demais dirigentes da organizagdo, assim como estabelece as regras, a organizagao e os proces-
sos que nortearao o uso da tecnologia da informacgéao pelos usuarios, departamentos, divisdes, negdécios da
organizagao, fornecedores e clientes, e também determinardo como a Tl devera prover os servigos para a
empresa.

A visdo da Governanga de Tl pode ser representada pelo fluxo abaixo:
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O Alinhamento Estratégico e Compliance refere-se ao planejamento estratégico da Tl, que leva em
considereacgio as estratégias da empresa para seus produtos e segmentos de atuagido, assim como os
requisitos de compliance externos, tais como o Sarbanes Oxley Act (SOX), o Acordo da Basiléia, Res.

Bacen, outros.

A etapa de Decisao, Compromisso, Priorizagao e Alocacao de Recursos refere-se as responsabilidades
pelas decisdes relativas a Tl, em termos de: Arquitetura de TI, servigcos de infra-estrutura, investimentos,
necessidades de aplicagdo, segurancga da informacgéo, capacidade de atendimento, competéncias, objetivos
de desempenho e niveis de servigo, assim como a definicdo dos mecanismos de decido, ou seja, em que
féoruns da empresa sédo tomadas essas decisdes.

Também trata da obtengdo do envolvimento dos tomadores de decisdo chaves da organizagéo, assim como
da definigdo de prioridades de projetos e servigos e da alocacgdo efetiva de recuros financeiros no contexto de
um protfélio de TI.

A etapa de Estrutura, Processos, Operagao e Gestao refere-se a estrutura organizacional e funcional de TI,
aos processos de gestao e operacao dos produtos e servigos de Tl, alinhados com as necessidades estraté-
gicas e operacionais da empresa. Nesta fase sao definidas (ou redefinidas) as operagoes de sistemas e
processos e infra-estrutura, suporte técnico, seguranca da informacao e planejamento e gestao.

A etapa de Medigdao do Desempenho refere-se a determinagao, coleta e geragio de indicadores de resulta-
dos dos processos, produtos e servigos de Tl e a sua contribuicdo para as estratégias e objetivos do negdcio.
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ALINHAMENTO ESTRATEGICO E PRINCIiPIOS DE TI

O alinhamento estratégico ocorre em varios momentos na vida da empresa. Um momento é quando o "board" se reune
para definir objetivos de negdcio de médio e longo prazo e estabelece estratégias para atingir estes objetivos.

Geralmente é produzido um plano estratégico ou plano de negdcios, a partir deste ponto objetivos e estratégias funcionais
sdo desdobradas para as areas da empresa, marketing e vendas, operagoes, logistica, RH, Tl, pesquisa e desenvolvimento,
dentre outras.

Outro momento acontece quando o mesmo "board", redefine o plano de negécios (acima) devido mudangas ou novas
oportunidades de mercado, e por fim outro momento ocorre no dia a dia, quando clientes de T| demandam solugdes novas
que mudam os requisitos de negdcio estabelecidos acima (processos de aprovagéo nestas mudangas devem ocorrer).

Os principios de Tl tratam diretamente do papel de Tl para a empresa. O alinhamento estratégico deve considera-los

para projetar a arquitetura de Tl, a infra-estrutura de Tl, necessidades de aplica¢des, seguranca de informagéo, capacidade
de atendimento, competéncias, investimentos, desempenho e SLA. Esses principios sao derivados diretamente da
estratégia da empresa e das necessidades do negécio.

O papel da TI é contribuir para a realizagédo da estratégia competitiva da empresa.

Os principios servem para guiar o comportamento das pessoas e da administracdo da empresa em relagdo ao uso da
tecnologia da informacao.

Abaixo, descrigado e visdo macro de um processo de planejamento estratégico empresarial tipico:

Inteligéncia Competitiva - refere-se ao tratamento de informagdes internas e externas acerca do mercado, clientes,
concorrentes, fornecedores, de cunho politico, legal, social e econémico, assim como a avaliagdo de oportunidades,

pontos fracos e pontos fortes, que servem de base para a revisdo ou elaboragéo da estratégia corporativa e competitiva.
Estratégia Corporativa - procura responder a questdes tais como: em que negdcio atuar, diversificar ou focalizar, como
alocar recursos a diferentes negoécios, que novo negdcio ou mercado deve ser desenvolvido, outras.

Estratégia Competitiva e de Posicionamento - procura responder sobre a missao da empresa, quais objetivos estratégicos
do negdcio, qual a estratégia competitiva (lideranga em custo, diferenciacao, enfoque), qual a estratégia de crescimento

do negdcio ou mesmo qual a estratégia de um novo posicionamento estratégico.

Plano Estratégico - documenta as intengdes da administragdo sobre como atingir os objetivos estratégicos do negdcio.
Estabelece as a¢cbes necessarias para que os objetivos do negdcio sejam atingidos.

Planos Funcionais - desdobram as estratégias em projetos e servigos que devem ser desenvolvidos para que os objetivos
sejam atingidos.
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RELACIONAMENTO ENTRE PLANOS FUNCIONAIS
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PLANO DE TECNOLOGIA DA INFORMAGAO

Abaixo passos (macro) para a elaboracao do Plano de TlI:
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Aprovado

O Plano de Tecnologia da informacgao deve apoiar toda a operagcao, em termos de desenvolvimento de novas
solugdes para as necessidades do negoécio, da manutengao das solugdes, dos aplicativos e dos demais
ativos de TI, da implantagdo e manutencao de solugdes de servigos associados ao uso dos ativos e da infra-
estrutura. Neste sentido, também € apoiado por outros planos funcionais, como os de RH e do Funding.

Os Principios de Tl orientam as resolucdes do Plano de Tl, se os mesmos nao existirem ou ndo estiverem
claros dentro da empresa, a hora de aborda-los € durante a elaboragéo do Plano de TI.




Objetivos e importancia do Portfélio de TI:

1 - Comunicar as prioridades de investimentos de Tl da empresa

2 - Mostrar os riscos dos investimentos em Tl

3 - Eliminar as redundancias nas iniciativas de Tl

4 - Otimizar recursos alocados a Tl

5 - Monitorar as iniciativas de Tl

6 - Balizar mudancas de prioridades da empresa que sao refletidas em TI

7 - Ser o elo entre a estratégia, os objetivos do negdcio e as iniciativas de TI

Abaixo exemplo do impacto da falta de um portfélio de TI:

| Significado sem Portfélio de TI _[Resultados a curto prazo |Para o negécio

. As pessoas relutam em . Aumento do time-to-
cancelar projetos . Custos crescentes em Tl |market.

. Novos projetos sao adicionados .Altas taxas de falhas
sem foco e objetivos claros nos produtos e servicos.
Selegao dos projetos com base Os bons projetos s&o deixa- |Poucos produtos sao

na emogao dos de lado ganhadores

Nao ha critérios estratégicos p/ a  |Projetos s/direcionamento |Novos produtos nao
selecdo de projetos estratégico alinhados c/ a estratégia

O Portfélio de Tl é composto por projetos, servigos e ativos. Tem que englobar todos

os itens de investimento e custeio das atividades de Tl na organizagao, estando ou

nao na area de TI.

Projetos - Pacotes de sistemas, tais como ERP, CRM, BI, WMS, outros. Manutengao
dos sistemas existentes. Desenvolvimento de Sistemas especificos. Processos de
gestao de configuragéo, de negdcios, estudos de novas tecnologias.

Servigos - Suporte sistema operacional, antivirus, manutencao de desktops, servigos
de Service Desk, treinamento em seguranga da informacgao, instalagdo de equipamentos
e softwares de suporte usuario, atendimento a incidentes de falhas de infra-estrutura,
em sistemas e na seguranga da informacéo, servicos de administragédo da TI.

Ativos - Toda a infra-estrutura de Tl, computadores, servidores, dispositivos de armaze-
nagem, comunicagdo, segurancga, sistemas operacionais, software de aplicativos e
suporte, links de acesso, backups.




Planejamento de auditoria
de Compliance;

DIVISAO DE TRABALHO EM PLANEJAMENTO E GESTAO (CIO)

PLANEJAMENTO E
GESTAO
(Escritério do CIO)

Desenvolvimento de
Apresentagdes;
Endomarketing;
Planejamento e execugao
de eventos;

Elaboracao de relatorios

Monitoramento dos servigos

Gestao dos ativos da area;
Desenvolvimento de processos

Gestao dos SLAs da area.
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PORTFOLIO DE TI

Elaboragao do Portfélio de TI;

Execucgao de auditorias; gerenciais;
Comunicagéo de GESTAO DE - OUTROS
resultados auditorias; | CONFORMIDADE ' SERVICOS de Gestéo;
Gestao de nao
Conformidades.
de Gestéo;
VL v v v
GESTAO GESTAO DE GESTAO DE PLANEJAMENTO GESTAO DO
FINANCEIRA FORNECEDORES PESSOAS DA TI
Orgamento; Procurement; Procura de candidatos; Planejamento da T,
Custos; Elaboragao de RFIs; Manutencgéo de cadastros; Prospeccao Tecnoldgica;

Relatérios financeiros;
Controle orgamentario;
Controle de custos;
Estudos de viabilidade
financeira.

Elaboragédo de RFPs;
Acompanhamento de proces-
sos de contratagao;
Elaboragao de contratos;
Gestao de contratos;

Gestdo do desempenho do
fornecedor;

Controle de faturas dos
fornecedores.

Selecao e contratacao;
Banco de horas;

Controle de alocacgéo;
Programa de treinamento;
Gestao de progressao;
Controle de férias.

Planejamento de melhorias;
Implantagdo de melhorias.

Gestao do Portfolio de TI;
Monitoramento de projetos e
Servicos.



DIVISAO DE TRABALHO EM PROCESSOS E SISTEMAS

CANAIS

com clientes;

com fornecedores;

PROCESSOS
E SISTEMAS
GESTAO DE
PROJETOS .| SISTEMAS Sistemas internos de TI.
INTEGRADOS "| INTERNOS
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PRODUTOS LOGISTICA BACK-OFFICE INTELIGENCIA DE PORTAIS
NEGOCIOS CORPORATIVOS
Sistemas de relacionamento Sistemas de apoio a produtos Pedido; Financas; Data Warehouse; Portal corporativo;
OU Servigos. Crédito; Administrativos; Business Intelligence; Portal colaborativo;
Sistemas de relacionamento Faturamento; Recursos Humanos; Extragdo de informagdes. Sistemas de Intranet.
Distribuicao; Custos;
Sistemas de relacionamento Cobranga; Contratos;
Armazenagem. Outros.

com a comunidade.




DIVISAO DE TRABALHO DOS SERVIGOS DE INFRA-ESTRUTURA

INFRA-
ESTRUTURA
Desenvolvimento de
Apresentacoes;
Realizagéo de Elaboragao de relatorios
auditoria de gerenciais;
Compliance. CONFORMIDADE o OUTROS Monitoramento dos projetos
M " SERVIGOS e servicos;
Gestao de ativos;
Gestao dos SLAs.
VL \ 4 \4 v \ 4
GESTAO DE
SERVICE DESK SERVICE SERVICE GESTAO DA INFRA ATIVOS DE
DELIVERY SUPPORT ESTRUTURA SOFTWARE
Atendimento a chamados; Gerenciamento do nivel de Gerenciamento de incidentes; Opercao do Data Center; Gestdo de contratos;
Resolugdo de chamados; Servigo; Gerenciamento de problemas; Gestao de eventos; Gestéao de licengas;
Gestao do Service Desk. Gerenciamento financeiro dos Gerenciamento da configuragdo; Gestédo de scheduling; Identificagao de ativos;
Servigos; Gerenciamento de mudangas; Gestio de armazenamento; Controle de ativos;
Gerenciamento da capacidade; Gerenciamento de releases. Gestao do backup e restore; Auditoria nos ativos.
Gerenciamento da Gestao do ambiente;
disponibilidade; Gestao das Instalagoes.

Gerenciamento da continuidade
do servigo.



DIVISAO DE TRABALHO EM SEGURANGA DA INFORMAGAO

SEGURANGA DA
INFORMAGAO

Desenvolvimento de

Planejamento de auditoria Apresentacoes;

de Compliance; Elaboragao de relatorios
Execucédo de auditorias; gerenciais;

Comunicagao de GESTAO DE o OUTROS Monitoramento dos projetos
resultados auditorias; | CONFORMIDADE ” SERVICOS € Servigos;

Gestdo de nao Gestédo de ativos;
Conformidades. Gestéo dos SLAs.
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PLANEJAMENTO MONITORAMENTO SEGURANCA DA EDUCAGAO PARA
DA SEGURANCA DA SEGURANCA INFORMAGAO EM SEGURANGA DA
DA INFORMAGAO DA INFORMAGAO APLICATIVOS INFORMAGAO

Gestéao de riscos;
Elaboragéo de plano de
seguranga da informagéo;
Elaboragéo de planos de
continuidade;

Planejamento e implantacéo
de melhorias;

Manutencéo de repositorio
de medigoes.

Testes do sistema de seguranga

da informagéo;

Monitoramento da infra-estrutura

de TI;

Monitoramento da rede e softwares;
Monitoramento do ambiente, recursos
humanos e terceiros;

Monitoramento de ameagas e riscos;
Atendimento e resolugéo de incidentes;
Suporte a chamados.

Definicdo de requisitos de
seguranga para aplicativos;
Testes de aplicativos;
Validagao de produtos de
trabalho de software;
Avaliagéo dos requisitos no
software instalado.

Elaboragéo de programa de
conscientizagao;

Elaboragéo de programa de
treinamento;

Implantagéo dos programas
de treinamento;

Avaliacdo da efetividade dos
programas;

Melhoria dos programas.



DIVISAO DE TRABALHO DOS SERVIGOS DE SUPORTE

SUPORTE

Desenvolvimento de
Apresentagdes;
Elaboragéo de relatorios

Y

gerenciais;

Monitoramento dos projetos
€ Servigos;

Gestao de ativos;

OUTROS
SERVIGOS

Gestao dos SLAs.

SUPORTE
TECNICO

A

MAINFRAME

Suporte no projeto;
Suporte na instalagéo;
Suporte em Banco de Dados;
Suporte em linguagens;
Analise do ambiente;
Suporte na resolugdo de
incidentes e problemas;
Treinamento;

Suporte em utilitarios;
Gestéo da biblioteca de
componentes.
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PLATAFORMA
DISTRIBUIDA

Suporte no projeto;
Suporte na instalagéo;
Suporte em Banco de Dados;
Suporte em linguagens;
Analise do ambiente;
Suporte na resolugdo de
incidentes e problemas;
Treinamento;

Suporte em utilitarios;
Gestao da biblioteca de
componentes.

A

ESTUDOS DE
TECNOLOGIAS

Estudos e analises de
tecnologias de hardware,
comunicagdes e software;
Elaboragéo de relatorios
técnicos;

Treinamento;

Estudos de computagéo
movel.
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SUPORTE EM
ENGENHARIA DE
PROCESSOS

SUPORTE EM
COMPUTAGAO DO
USUARIO

Orientagao e treinamento;
Instalagao de software;

A

PROCESSOS DE
SERVICOS DE TI

Desenvolvimento de procesos;
Manutengao dos processos;
Treinamento;

Suporte na implantagéo dos
processos;

Suporte no uso dos processos.

Instalagao de equipamentos;
Manutengdo em equipamentos;

v
PROCESSOS DE Manutencéo do sistema.
ENGENHARIA DE

SOFTWARE

Desenvolvimento de procesos;
Manutengao dos processos;
Treinamento;

Suporte na implantagéo dos
processos;

Suporte no uso dos processos;
Suporte em métodos e técnicas
de engenharia de software;
Suporte em ferramentas de
apoio ao desenvolvimento.



Definicdo de objetivos de desempenho e niveis de servico:

Objetivos de desempenho - sdo metas quantitativas estabelecidas pela administracao
visando atender resultados esperados.

Acordos de niveis de servico - sdao acordos de desempenho que o provedor de servigos
estabelece com o seu cliente, relativos aos servigos de Tl contratados.

Os objetivos de desmpenho podem, em deteminado momento, se confundir com os
niveis de servigo.

Na abordagem do CobiT, os objetivos de desempenho sao demonstrados por dois
tipos de indicador:

KGI - Key Goal Indicators (representa a meta do processo, uma medida sobre "o que"
deve ser atingido. E um indicador mensuravel de um alvo a ser atingido). Os motivadores
do estabelecimento dos KGls sdo o alinhamento da Tl ao negdécio e a gestao do risco
que a Tl representa para o negodcio.

KPI - Key Performance Indicators (medidas que mostram como o processo de Tl esta

sendo desempenhado). Os KPIs devem ser monitorados para que os KGls sejam

atingidos.

Abaixo alguns KGls e KPIs sugeridos pelo CobiT:

Processo de TI

KGls

KPIs

Definicdo da arquite-
tura da informacgéo.

Indice de redundan-
cia dos dados.

Numero de mudancgas nas apli-
cagdes devido ao realinhamento
com o modelo de dados.

Geréncia de Projetos

Numero de projetos
completados no prazo

Numero de horas em treinamen-
to em gestao de projetos.

Gestao de Qualidade

Quantidade de defeitos

Numero de peer review de garan-
tia da qualidade.

Definicdo e gestao
dos niveis de servico

Percentual de servigos
de Tl que tem niveis de
servico.

FrequUéncia de pesquisa de
satisfagdo com os clientes.

Gestao de Servigos
Terceirizados.

Numero de provedores
de servigos que nao
atendem aos niveis de
servigo contratuais.

Numero de aditivos contratuais

Gestao de desempe-
nho e capacidade.

Numero de processos
finais de negd6cios que
sofreram paradas cau-
sadas por desempenho
e capacidade inade-
quada de TI.

Numero de incidentes causados
por capacidade insuficiente.

Garantia de seguran-
ca nos sistemas.

Compliance com os
requisitos de seguranca

Numero de dias de treinamento
para a prevencao de incidentes.

Identificacdo e aloca-
cao de custos.

Custo x beneficio atual
de TI.

Percentual de variagdo entre
o orgamento realizado e o
planejado.

Assisténcia e supor-
te ao cliente.

Tempos médios de re-
solucao de problemas.

Tempo para resolver os
chamados.

Gestao de operagdes

Grau de reducgao dos
atrasos e desvios da
programacéao da produ-
cao.

Numero de atrasos, problemas
e desvios.




Na abordagem do Balanced Scorecard, devem ser estabelecidos indicadores de
resultados que se pretendem atingir para atender aos objetivos estratégicos da
organizacgao, considerando quatro perspectivas:

A - Financeira

B - Cliente

C - Processos Internos

D - Aprendizado / Treinamento

Abaixo alguns indicadores tipicos, pertinentes a cada uma das perspectivas:

Perspectiva Indicador
Nova receita gerada por solucdes de TI;
Financeira Retorno do investimento de TI;

Custo de retrabalho de sistemas;
Custo de exposigao ao risco de TI.

Satisfacdo do usuario com sistemas;

Cliente Satisfagao do usuario com servigos de TI;

Cobertura de treinamento para os usuarios;
Participagdo dos usuarios no desenvolvimento de novos
projetos.

Produtividade do desenvolvimento;

Taxa de entregas de projetos no prazo;
Processos Internos  |Defeitos de softwares engtregues para produgéo;
Disponibilidade de aplicagdes;

Disponibilidade de infra-estrutura;

Eficiéncia do 10. Nivel do Service Desk;
Qualidade de projetos.

Percentual de profissionais certificados;
Satisfagao dos colaboradores;
Aprendizado/ Horas-ano de treinamento por colaborador;
Treinamento Projetos de inovagdo em desenvolvimento;
Rotatividade dos colaboradores;

Retencéao de talentos.

No BSC os indicadores relacionam-se entre si em termos de causa e efeito.



MODELOS DE MELHORES PRATICAS

Nas ultimas décadas vem surgindo e sendo elaborada uma série de modelos de melhores praticas para a Gestao de TI. Alguns destes
modelos sao originais e outros derivados e/ou evoluidos de outros modelos. Como descrito abaixo os modelos de melhores praticas
auxiliam na implantagdo da Govemnanga de T, entretando existem gaps a serem resolvidos, no alinhamento estratégico e na decisao,

compromisso, priorizagao e alocagéo de recursos.

Modelos de melhores praticas

Escopo do modelo

CobiT - Control Objectives for Information
and related Technology.

Modelo abrangente aplicavel para a auditoria e
controle de processos de Tl, desde o planejamento
da tecnologia até a monitoragéo e auditoria de todos
0S processos.

CMMI - Capability Maturity Model
Integration.

Desenvolvimento de produtos e projetos de sistemas
e software.

ITIL - Information Technology Infrastructure
Library.

Infra-estrutura da tecnologia da informacgao (sevigos,
de TI, segurancga, gerenciamento da infra-estrutura,
gestdo de ativos e aplicativos, outros).

ISSO 27001 - Cddigo de pratica para
a gestao da seguranga da informacgéo.

Prove normas para implantar e monitorar a Gestao
de Seguranga da Informagao.

eSCM - Service Provider Capability
Maturity Model.

Outsourcing de servigos que usam Tl de forma
intensiva (modelo composto de praticas organizadas
ao longo de um ciclo de vida do sourcing, agrupadas
por areas de capacidade e niveis de capacidade).

PMBOK - Project Management Body of

Base de conhecimento em gestao de projetos.

Knowledge.
BSC - Balanced Scorecard. Metodologia de planejamento e gestio da estratégia.
Seis Sigma Metodologia para melhoramento da qualidade de

processos (seu objetivo € a melhoria do desempenho
do negdcio através da melhoria do desempenho de
processos, tendo como meta um processo que apre-
sente 3,4 defeitos sobre um milhdo de oportunidades
equivale a um rendimento de 99,9997% isentos de
defeitos).

SAS 70 - Statement on Auditing
Standards for services organizations.

Regras de auditoria para empresas de servigos.




Abaixo figura que mostra melhores praticas no contexto da Governancga de TI:

ALINHAMENTO DECISAO, COMPROMIS- ESTRUTURA, PRO- MEDIGCAO DO
ESTRATEGICO > |sO, PRIORIZACAOE ——> |CESSOS,OPERA- | —> DESEMPENHO
E COMPLIANCE ALOCAGAO RECURSOS CAO E GESTAO
|AIinhamento Estratégico | |Mecanismo de deciséo |
%Operagées de Servigos | Gestdo desempenho da Tl
[Principios de TI | [ Portfslio de Tl |

|Relacionam. c/usuarios |

4\eces. de Aplicagdes | SAS 70
|Relacionam. c/fornecedoresl

[Arquitetura de TI | [Seis Sigma | 7y BSC
] Infra-Estrutura de Tl . \ CobiT

ITIL

[ PMBOK | CMMI |

) Capacidade d atendimento

[ eSCM [1S027001|

]Estratégia de Outsourcing

‘|Seguran<;a da Informagao

|Processos e Organizagio |

|Competéncias

1ISO27001

| Plano de TI |

O bloco de decisdes e de protfolio de Tl é o que faz a ligagao do alinhamento estratégico e conformidade com as realizagbes do dia a
dia de TI. Como podemos ver, a Governanga de Tl ndo se restringe somente a implantagdo desses modelos de melhores praticas,

porém é importante conehecé-los.



